Legyél az Internet Asza. Google

Okos
Eber
Eros
Kedves
Bator

Csaladi Utmutatd




=/ N L NN NN N NV NS ANA=/

&—AVA AVASRVAVEICE-ZEVE JAVEVEAVAVRITRE
IO ToQUVT 0 Q0
T AT WO AVOT— OO
2 @O @0 P @O @O = (P
ASASNIRIVIVECE JRGESSESIIINIGIVRCE TRVA
=AY 7 Q& @O Q& <=
00V T OOT—=900 B F OO

) <O PO @& QT <0 P @ Q<
00 <& A <0DQL W& A <0

2z QO O @ O = Lz ) Wz




Legyél az
Internet
Asza.

Kedves SzUl6k és Gondviseldk!

A Legyél az Internet Asza tananyagot legelészor oktatok részére dolgoztuk ki.
A digitdlis biztonsdg és dllampolgarsag oktatdsa alapvetd téma a mai iskolak-
ban, azonban a gyerekek tanuldsi bazisa mindig is az otthon lesz, és ez aldl
az egészséges online szokasok elsajatitasa sem képez kivételt.

A technoldgia gyors Utemben fejlédik, és mar dnmagaban az is kihivast jelent,
hogy Iépést tartsunk vele. Ez a csaladi Utmutatd azért sziletett, hogy megkony-
nyitsuk a helyes digitalis szokasok alkalmazasat és gyakorlasat a mindennapi
életben. Ez a j6 Stletekkel telepakolt Gtmutatd segit Ondknek és gyermekeiknek
abban, hogy egyltt beszélgessenek, tanuljanak, és kozosen gondolkodjanak

az internetes aszsag ot terlletérdl:

Okos, Megosztas el6tt mérlegelj!
Eber, Ne délj be a kamunak!

, Ovd meg a titkaidat!
Kedves, Kedvesnek lenni mend!
Bator, Ha kétséged van, beszélj rola!

Ezek a teriiletek mind kulcsfontossaguak a Legyél az Internet Asza programban,
amelyet vildgszerte egyre t6bb iskoldban hasznélnak. Ha az Ondk gyermekei is
a Legyél az Internet Asza programmal tanulnak, az Utmutaté segitségével [épést
tarthatnak az anyaggal, és meger6sithetik az iskolaban tanultakat.

Példaul a Legyél az Internet Asza interaktiv online jatéka, az Interland, otthon is
jatszhatd. S6t, a gyerekek taldn még élvezik is, ha megmutathatjak, hogyan is
kell jatszani — akar kozosen is.

Ez az Utmutaté egy flggetlen forras, amely segithet csalddjanak megismerni

az online biztonsag és digitalis allampolgarsdg fogalmat. Az Interland jatékokon
kiviil mind az ot leckéhez tartoznak szészedetek és megvitatasra varo csaladi
beszédtémak, valamint olyan feladatok, amelyek segitségével szilard alapok
teremtheték az internet biztonsagos és hatékony hasznalatéhoz.

Elvezzék kozOsen a csaladi kalandozast a Legyél az Internet Asza programban!

Udvozlettel:
a Legyél az Internet Asza csapata
és a Netkalandorok @@
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Megosztas
elott
merlegelj

Az informacio gyorsan terjed online,
és ha nem vagyunk elég megfon-
toltak, konnyen olyan helyzetbe
kerulhetlnk, amelynek hosszu tavu
kovetkezményei lehetnek.

Mi a megoldas? Meg kell tanulnunk,
hogyan és mit oszthatunk meg

az interneten ismerésokkel és
ismeretlenekkel.




Megosztas el6tt mérlegelj! ¢

Célok

@ Megérteni, hogy milyen informéaciokat lehet megosztani, és mit
kell magunknak — vagy csaladon belll — megtartani.

® Csalddi korben megbeszélni, hogy mit is tehetnek a gyerekek, ha
nem tudjak biztosan, hogy mit és kivel oszthatnak meg.

@ Megtanulni kiilnbzé nézépontokbdl vizsgalni a maganszférat.

Mielott
elkezdjuk

Online maganszférank nagyban azon mulik, hogy mit osztunk meg
és mit nem magunkrol és csaladunkrél az online térben, kivaltképp
a kdzosségi oldalakon. A gyerekeknek nagyon fontos megtanulni,
hogy mit szabad és mit nem szabad megosztani. Ezt a tudast min-
dannyian gyakorlas Utjan sajatitjuk el, és a legjobb otthon elkezdeni.

A fejlédés alapja, hogy atgondoljuk azt a kétféle megosztast, amit min-
den csaladban hasznalnak: a belsé (amit csak csalddtagokkal osztunk
meg) és a kiilsé megosztast (amit a csaladon kivil is megosztunk).

Megosztas a csaladdal:

Rengeteg csalddban a gyerekek is hasznaljak az eszkozoket:
informacioszerzésre, beszélgetésre egy tavolban él6 nagyszulbvel,
vasdrldsra, jatékra vagy vidednézésre, ha a szllék épp elfoglaltak.
Azonban fontos megértentink, hogy mit is tesziink hozzaférhetévé
egy eszkoz kozos haszndlataval.

Ha ez az On eszkoze, a gyerekei egyUttal hozzaférhetnek a bealli-
tasaihoz, a névjegyeihez, a jelszavaihoz és a bankkartyaadataihoz,

és eléfordulhat, hogy ezeket nem kellene Iatniuk, hasznalniuk vagy
megosztaniuk. A gyerekek szuleik eszkozeivel olyan alkalmazasokat
tolthetnek le vagy olyan dolgokra fizethetnek el6, amit a szilék nem
feltétlenll engednének meg nekik. J¢ Gtlet dtgondolni azt is, hogy
szeretnénk-e megosztani jelszavainkat a csalddtagjainkkal (idegenek-
kel biztosan nem kellene). Végsé soron az a célunk, hogy az utmutatd
segitségével olyan megalapozott dontéseket tudjanak hozni, amelyek
az egész csalad szamara megfeleldek.
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& Megosztas elétt mérlegelj!

Megosztas a csaladon kiviil:

Online létlink hasonlé a hétkoznapi életiinkh6z: vannak olyan
személyes és csaladi informaciok, amelyeket a kivilalloknak nem
feltétlendl kell tudniuk. Nem csak jelszavakrol és cimekrél van szoé:
ide tartoznak azok az informaciok is, hogy mikor és hova megyunk
nyaralni, vagy hogy hova érkezik a kovetkez kisbaba a csaladban.

Valdszinlleg mas példa is esziikbe jut, de kezdésként nézzék meg
a lecke sz6szedetét, ezutan vizsgdljanak meg négy adatvédelmi
szitudciét. Gyakoroljon egyiitt a csalad! gy kozdsen donthetik el,

hogy mit j6 megosztani (és mit nem).

Szoszedett

Online adatvédelem

Altalénos kifejezés, amely
t6bbnyire azt jelenti, hogy
a felhaszndlé maga donti el,
milyen informaciot oszt meg
magarol, és azt ki lathatja.

Digitalis labnyom
(vagy digitalis jelenlét)
A digitalis [abnyom minden

olyan informacio 6sszessége,

ami rélunk online fellelhetd.
Ebbe beletartozik minden

fénykép, audio- és videofdjl,
frott tizenet, de akar minden

lajkunk és kommentiink is, amit
baratok profiljaira posztolunk.

Ahogy a féldon ottmarad a
ldbnyomunk, ugyanutgy az
online tevékenységink is
nyomot hagy maga utdn.

Johirnév

Masok gondolatai, véleménye,
benyomadsa vagy elképzelése
rélunk; ebben sosem lehetiink
teljesen biztosak, de dltalaban
azt szeretnénk, hogy ez pozitiv
vagy jo legyen.

Személyes adat

Minden olyan adat és
informacio, amelyek
segitségével beazonosithatd
egy konkrét személy.
Személyes (vagy érzékeny)
adatnak szamit példaul a
név, lakcim, telefonszam,
TAJ-szam, e-mail cim stb.
Nagyon alaposan meg kell
fontolni, miel&tt ezeket online
megosztjuk.

saferinternet.hu/legyel-az-internet-asza

Tulzasba vitt megosztas

Aki tllzésba viszi a meg-
osztast, altalaban tul sok
személyes informaciot oszt
meg, vagy egyszerlen tul
sokat kozol magardél egy
adott online helyzetben vagy
beszélgetésben.

Bedllitasok

A digitdlis termékek,
applikaciok, weboldalak
azon része, ahol meg tudjuk
hatdrozni vagy be tudjuk
allitani, hogy mit akarunk
megosztani. Itt rendelke-
zhetlink fiokunk kezelésérdl,
és itt taldljuk az adatvédelmi
bedllitasokat is.



Megosztas el6tt mérlegelj! ¢

Csaladi
feladat

1. szituacioé

2. szituacio

Adatvédelmi szituaciok: Mit tenne On?

Az egész csalad nagyon izgatott a nagyszllékhoz tervezett latogatas
miatt. Az egyik gyerekiik az On okostelefonjat hasznalva kitett egy
posztot az utazasrol az On kézdsségimeédia-profiljara: kiirta, hogy
mikor és hova utaznak, képeket tett ki, megjeldlve rajta mindenkit,
még a nagysziiléket is. Mit tesz On?

+ Megkéri, hogy tordlje a bejegyzést. Nem bolcs dolog az utazas
idépontjat és helyszinét megosztani a kozosségi média felliletén,
hiszen igy vilagga kirtoljik, hogy az adott idészakban senki nem
tartézkodik otthon.

+ Megkérdezi, hogy kapott-e engedélyt a nagyszuleitdl arra, hogy
megossza a képeket, és megjeldlje Sket a kozosségi fellileten.

+ Emlékeztetira, hogy posztolas el6tt minden esetben beleegyezést
kell kérni, ha valakirél fotdt oszt meg vagy online emlitést tesz.

- Biztositja gyermekét arrdl, hogy mindig megkérdezheti Ontél, ha
nem biztos abban, mit lehet megosztani online.

Utmutatas sziiléknek: Ezekré| mind érdemes csaladi korben beszélni.
Valoszinlleg mar eddig is elmondtak a gyerekeiknek, hogy nem jo 6tlet
vilagga kurtolni, hogy épp Ures a lakds, azonban a gyerekeknek azt is
fontos megérteniik, hogy mindenki méshol hiizza meg a hatart azzal
kapcsolatban, hogy mi jelenhet meg rola a nyilvanossag elétt.

Az On névére épp most jelentette be a csaladnak, hogy gyermeket
var, az On gyerekei pedig teljesen felvillanyozédtak a gondolattdl,
hogy unokatestvérik sziletik. A legidésebb fia elmeséli, hogy
kiposztolt egy képet a nagynénjérél és nagybatyjarol, megosztva

a hirt, hogy gyerekik lesz, azonban ezt mar csak az utan kozli, hogy
On Uzenetet kapott a névérétdl: ,Szial Hogyhogy anyu és apu tudja,
hogy terhes vagyok? Még el sem mondtam nekik!” Mit tesz On?

+ Megbeszéli a gyerekekkel, hogy babat varni csodalatos dolog,
azonban ez nagyon személyes informacio... Megérti, hogy
izgatottak, de a varandds személynek kell dontenie arrdl, hogy
mikor, hogyan és kivel osztja meg a hirt.

+ Megbeszéli a fidval (és a tobbi gyerekkel is), hogy bar j6 szandékkal
cselekedett, most azonnal tordlnie kell a posztot, és fel kell hivnia
a nagynénjét, hogy bocsanatot kérjen téle, amiért az engedélye
nélkul osztott meg réla valamit.

saferinternet.hu/legyel-az-internet-asza 7



& Megosztas elétt mérlegelj!

+ Csalddi korben megbeszélik, hogy milyen informacidkat szabad
megosztani a kozosségi média fellletein a kdzvetlen csaldddal,
milyeneket tavolabbi hozzatartozokkal, baratokkal és idegenekkel.

Utmutatas sziiloknek: Csak olyankor folytassék le ezeket a beszél-
getéseket, amikor megfeleld alkalom nyilik ra; nem kell mindent
kapkodva, egyszerre megbeszélni. Ne legyenek ezek a beszélgetések
nyomasztéak. Nagyjabdl ugyanaz lesz a tartalmuk, amit a csaladok
amugy is tanitanak a gyerekeiknek a maganszféra tiszteletérdl:

az egyik célunk éppen az, hogy megmutassuk, hogyan alkalmazhato
mindez a digitalis térben.

3. szituacio On épp vacsoréat készit, amikor az 6tddikes lanya szdl, hogy készen van
a hazi feladataival, és mindennél jobban szeretne jatszani azzal a jaték-
kal, amirél minden baratja azt allitja, muszaj kiprobalnia. Konyorog,
hogy letdlthesse az alkalmazast az On tabletjére, és jatszhasson vele
vacsoraig. Amiket érdemes atgondolni:

- On megfelel6 alapszabdlyokat fektetett le a tablet hasznélatat
illetéen, példaul hogy nem szabad megvaltoztatni a jelszavakat,
felhivni a kontaktokat vagy az engedélye nélkil alkalmazasokat
letdlteni. A ldnya mindig észintén elmondta, hogy mire hasznalja
a tabletjét, igy On megengedi, hogy letdltse és kiprobélja a jatékot.

+ Nem biztos benne, hogy minden, a baratai altal jatszott jaték meg-
felel6 a lanya szamara, ezért ugyan megengedi neki, hogy letoltse
a jatékot, de varnia kell vacsora utanig, hogy On is megnézhesse,
és megbizonyosodhasson rola, hogy ez a jaték neki valo.

- Ugy gondolja, a lanya letdltheti a jatékot, de a csalad &tgondolt
adatvédelmi szokasok mellett dontott, igy nem osztjdk meg
a jelszavaikat, még egymassal sem. Ezért megkéri a gyerekét,
hogy hozza oda a tabletet, amelyet On felold a szamara.

- Alédnya tudja az On jelszavat, de On szeretne utdnaolvasni
a jatéknak, igy megkéri, hogy varjon vacsora utanig. Bizik
benne, hogy addig is el tudja foglalni magat valami massal.

Utmutatas sziilsknek: Hogy ezek koziil melyik a legjobb megoldas,
az teljesen az Onok csaladjatol és azoktol a ,haziszabalyoktdl” fiigg,
melyeket az online jelenlétik és az eszkdzeik biztonsaga érdekében
hoztak. Ha pedig még nincsenek konkrét otthoni szabalyok a
jelszavakkal, az eszkdzok kozos hasznalatdval, az alkalmazasok
letoltésével és a jatékokkal kapcsolatban, akkor ezek kozil egynek

8 saferinternet.hu/legyel-az-internet-asza



4. szituacioé

Legyél okos
az interneten

3
!Ift

Megosztas el6tt mérlegelj! ¢

a megalkotdsa j¢ alapot képez egy sajat hazi szabalyrendszer
felallitdsahoz.

Aldnya odamegy Onhoz, és elmeséli, hogy van egy lény az iskoldban,
aki a legjobb baratndjérdl posztolt valamit a kozosségi oldalra, ami
bar igaz, de titoknak szamit, és rendkivil kellemetlen helyzetbe

hozta ezzel a baratndjét. A lanya nagyon sajnalja, ami a baratngjével
tortént. Mit tesz On?

« Amikor a teljes csaldd egydtt van, eléveszik a témat, és megbeszé-
lik, hogy ki mit gondol az online és az offline maganszférardl. Miért
fontos éppen annyira tiszteletben tartani masok maganszférdjat,
mint a sajatunkat?

Kérdezze meg a lanyat, vajon a baratndje szeretné-e, ha megkérné
a masik lanyt, hogy tordlje a bejegyzést, és elmagyarazna neki,
hogy miért van erre szlikség (természetesen csak akkor, ha a lanya
nem érzi kényelmetlentl magat egy ilyen szerepben).

+ Megprobalja mind a két fentebb leirt megoldast.

Utmutatas sziiléknek: Rengeteg dolgot megtanulhatunk az életré| a
kozosségi médian keresztil. Ha csalddilag atbeszéljik a kellemetlen
online helyzeteket, és egytitt megtervezzik, mit lehet tenni — csakugy,
mint a valo életben —, akkor ezzel valojaban lehetéséget teremtiink

a gyerekeink szamara, hogy tanulsagokat vonjanak le egy negativ
szituaciobol.

A Tudatossag hegye

Rendben! Mar fel van vértezve tuddssal, és a megosztast is
gyakorolja. Miel6tt azonban nekivag, hogy meghdditsa az egész
internetet, el6szor vessik ala egy probanak ezt a tudast, rendben?
Interland hegyekkel dvezett, forgalmas varoskdzpontjaban nagy

a jovés-menés, ezért remek helyszin ahhoz, hogy bemutassa az Uj
készségeit.

De Ugyelnie kell r&, hogy mit oszt meg, és kivel. Az informacid
fénysebességgel terjed, és Ugy tlinik, Netkalandor ismer&sei kozdl
valaki tul sok dolgot oszt meg.

Nyisson meg egy bongészét a szamitdgépén vagy a mobilesz-
kozén, és latogasson el a beinternetawesome.withgoogle.com/
hu_hu/interland/landing/figyelmes-hegy oldalra.

saferinternet.hu/legyel-az-internet-asza 9



Ne dolj be
a kamunak!

Fontos, hogy segitsuink tudatositani
a gyerekekben: amit online latnak, nem
mindig igaz, valédi vagy megbizhato.

A digitalis biztonsaghoz és allampolgar-
saghoz letfontossagu megtanulni
megkulonbdztetni a valodit

a hamistol.




Ne délj be a kamunak! ¢

Célok (V] Megérteni, hogy nem minden valds, ami online elérhetd. .
egtanulni, hogyan mUkadik az online keresés, és miér

© M Ini, hogy ikesdik line k ‘s s miért
fontos a kritikus gondolkodds, amikor az interneten kutatunk
informaciok és mas tartalmak utan.

@ Atgondolni a keresési eredmények, weboldalak és mas
informacioforrasok hitelességeét, és résen lenni, mi lehet
koziliik félretajékoztatas, alhir és manipulacio.

Mielott Az online keresés mindennapi életiink fontos részévé valt, igy termé-
eIkezdjijk szetesen a csalddi élet részévé is, mar joval azel6tt, hogy a gyerekek

iskoldba kerllnek. Nagyon fontos megtanulni, hogyan gondolkodjunk
kritikusan a keresési eredményekrél, és hogyan mikodnek a keresd-

motorok! Ez az egyik legalapvetdbb és leghasznosabb készség, amit
a csaladok kozdsen elsajatithatnak.

Mi is az a ,keresés”?

Q )

Az internetes kereséssel informaciokat kereshetiink a weben, az
un. keresémotorok segitségével, melyek rendszerezik az adatokat,
igy konnyebben és gyorsabban kaphatunk taldlatokat. A legtobb
modern eszkoz tud keresni a neten, de nem tudja megmondani,
hogy az eredményekbdl mi igaz, mi hamis és mi megbizhato — erre
meég mindig az emberi értelem a legalkalmasabb. Mégis, egy kis
gyakorlassal erésitsik meg az internetes ,valosagellenérzg” izma-
inkat. Gyakoroljanak a szészedet utdn talalhat¢ feladatokkal — ezek
segitenek, hogy az egész csalad profin tudjon keresni a neten.

saferinternet.hu/legyel-az-internet-asza 11



@ Ne ddlj be a kamunak!

Szoszedett

Keresémotor

Program, amely egy adatba-
zisban keres és azonosit be
olyan informdcidkat, amelyek
megfelelnek a felhasznald
lekérdezésének.

Keresé6robot

Masnéven ,bot” — olyan
program, amely a keresémo-
torok szoftverében fut, és
folyamatosan az internetet
bujja, hogy rendszerezze és
megjeldlje az 4ltala latogatott
honlapok és adatbazisok tar-
talmat. Igy tud a keresémotor
vélaszolni a keresémezébe
beirt lekérdezésekre.

Virtualis asszisztens

Akarcsak a keresérobotok,

a virtualis asszisztensek is
informdciodkat gyUjtenek a ke-
resési adatbazisokbdl, felhasz-
naloi adatokbdl és mas honla-
pokrol, hogy kicsit konnyebbé
tegyék az életlinket kérdések
automatikus megvalaszola-
sdval, parancsok kovetésével

(példaul elkalauzolnak az Uj ba-
ratunk hazéhoz) vagy egyszer(
feladatok elvégzésével (példaul
lejatszanak egy dalt).

Keresési eredmények

A keresémotor oldalan

a keresésre adott vélaszként
megjelend honlapok és mas
forrasok listdja.

Biztonsagos keresés

Egy sztil6k dltal bekapcsol-
haté funkcio, amelynek segit-
ségével kiszlrhetik az altaluk
helytelennek vélt tartalmakat
a keresésekbdl; barmikor be-
és kikapcsolhato.

Félrevezet6 informacid

Téves, hamis, félrevezetd vagy
pontatlan informacio.

Dezinformacio

Olyan félrevezet6 informa-
ci¢ (lasd feljebb), amely
szandékosan félrevezeti
vagy becsapja az embereket,

beleértve a politikai vagy kor-
manyszintd propagandat is.

Ellenérizhet6

Valami, amirél be lehet bizonyi-
tani vagy ki lehet mutatni, hogy
igazi vagy valédi.

Megtévesztd

Hamis; olyan cselekedet vagy
lizenet, amely masok becsa-
pdasdra, megtévesztésére vagy
félrevezetésére irdnyul.

Manipulacié

Olyan személy vagy személyek
kovetik el, akik igazsdgtalanul,
tisztességtelentl vagy fenyege-
tés dltal iranyitanak vagy befo-
lydsolnak egy masik személyt
vagy egy adott helyzetet.

A manipulacié olyan infor-
maciot, adatot vagy képet is
jelenthet, amelyet dtszerkesztet-
tek vagy eredeti kontextusukbol
kiemelve Ugy mutatnak be, hogy
azzal valami olyat hitessenek el
az emberekkel, ami nem igaz.

Csaladi
feladat

Keressiink okosan a weben!

- Uljon le az egész csalad egy tablet vagy szamitogép elé (mobiltele-

fonnal is lehet, de taldn nehezebben latja mindenki a kijelz6t),
és keressék fel a kedvenc keresémotorjuk honlapjat.

« Ellen6rizzék, hogy a biztonsagos keresés funkcié be van-e kap-
csolva. (Altaldban a keresémotor ,bedllitdsok” vagy ,preferenciak”
menUjében taldlhatd.)

- Vélasszanak egy olyan témat, ami érdekli a gyereket (egy profi
sportolo, kedvenc szinész, zenész, film, ird, téma stb.), és lissék
be a keresémezébe.
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Legyél éber
az interneten

Ne délj be a kamunak! ¢

+ Kattintsanak ra néhany taldlatra! Olyanokra is, melyek legfeldl,

és olyanokra is, melyek néhany oldallal lejjebb jelennek meg.
Mit gondolnak a legelére és a hatrébb sorolt taldlatokrél? Van,
amelyikben jobban biznak? Miért igen, vagy miért nem?

- Vannak olyan taldlatok, amelyekre On vagy gyermekei nem kattin-

tanak ra? Miért? (Ezek szponzordlt tartalmak vagy reklamok?
Miért kattintananak/nem kattintananak rajuk? Vannak kertlendd
forrdsok? Miért?)

Beszélgessenek az informacio forrdsardl és minéségérdl, a honlap
,Rolunk” mendpontjardl stb.

- Ime, néhany példa a kérdésekre, amelyeket feltehetnek egyméasnak:

Ha egy hires mlvészre vagy sportolora kerestek ra, a megjelené
tartalom pozitiv? (Lehet, hogy egy szponzor vagy egy rajongé oldala?)
Ha az informacio negativ vagy kritikus hangvétel(, taldlhatd valami
kozelebbi a kritika forrasarol? ( A ,Rélunk” mentpontban, vagy infor-
macio a honlap lizemeltet6jének hatterérdl, vagy egyéb hiteles adat?)
Akar pozitiv, akar negativ az informacio, latszik, hogy ezek a forrasok
tényleg tudjak, mirél beszélnek, vagy csak egy véleményt osztanak
meg? Ha hiroldalrdl van sz, jol ismert és megbizhato a portal? Ha
nem, keressenek ra, hogy mit irnak réla mas felhasznalok: figgetlen
forrasnak tartjdk, vagy nem?

A csaladnak biztosan meglesznek a sajat kérdései is — kérdezni
pedig aranyat ér. A digitalis miveltség alapja, egyben az elsé Iépés
a biztonsagos online jelenlét felé, hogy kritikusan viszonyuljunk

az online keresések eredményeihez.

Valésag-folyo

Most, hogy megtanultuk, hogyan legytink éberek az interneten,
tegylk prébara a tudasunkat. Interland folyéjaban a tények

és a képzelet szlileményei kavarognak. Azonban a dolgok nem
mindig azok, aminek tdnnek. Ahhoz, hogy atkeljink a folydn,

a legjobb tudasunkra lesz szlikség.

Nyisson meg egy bongészét a szamitdégépén vagy a mobilesz-
kozén, és latogasson el a beinternetawesome.withgoogle.com/
hu_hu/interland/landing/valosag-folyo oldalra!
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Y,
meg a

titkaidat!

Az adataink, fiokjaink eés eszkdzeink
biztonsaga legalabb olyan fontos,
mint a maganszférank. A biztonsa-
gos és megfeleléen 6rzott jelszavak
kulcsfontossaguak a csalad eszko-
zeinek, a csaladtagok személyazo-
nossaganak, hirnevének és kapcso-
latainak védelme eérdekében.
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Megérteni, hogy miért fontos a digitélis biztonsag, és hogyan kell
megteremteni.

Megtanulni, hogyan kell erés jelszavakat létrehozni.

Tudta, hogy 2017-ben a két leggyakrabban hasznalt jelszé
az,123456" és a ,password” (angolul ,jelszd") volt? A jelszavak
megvédik a személyes biztonsagunkat, eszkozeinket, személyazonos-
sagunkat, hirneviinket és kapcsolatainkat, a gyenge jelszavak pedig
megkonnyitik a blindzéknek, hogy hozzaférhessenek az adatainkhoz.
Az egyik legalapvetébb tudas, amit megtanithatunk a gyerekeinknek,
hogy hogyan hozzanak |étre erés jelszavakat.

A legjobb tippek erds jelszavak létrehozasahoz és megtartdsahoz:

Legyenek j6l megjegyezhetbek, de ne hasznaljunk hozzajuk
személyes adatokat, mint példaul sziletésnapok datuma vagy

a hazikedvencek neve.

Hasznaljunk vegyesen kis- €s nagybetUiket, specidlis karaktereket
és szamokat.

H3ly3tt3sitstink b3t(ik3t SzZimbolumOkk@! és SzamOkk@|,
pé1ddul igy. (Ennek tobb elénye is van: kdnnyebb megjegyezni

a jelszdt, dm egy program szamara nehezebb feltérni.)

Legyen nyolc vagy annal tobb karakter: minél hosszabb,

annal jobb.

Varialjuk ¢ket: ne hasznaljuk ugyanazt a jelszét tobb kiilonbozé
oldalon és eszkdzon; létrehozhatunk kiilonbozd varidciokat
ugyanarra a jelszéra kilonboz6 fiokokhoz.

Mindig hasznaljunk képernybzarat az eszkozokon.

Hasznaljunk jelszokezel6t: ez egy olyan alkalmazas vagy eszkoz,
amely nyilvantartja a jelszavainkat arra az esetre, ha elfelejtenénk
Oket (a legtobb ma hasznalatos bongészé mar rendelkezik ilyen
biztonsagi funkcidval).
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Szoszedett

Eszkozeink, és azok szoftverei-
nek és adatainak
a védelme.

Bet(k, szamok és specidlis
karakterek titkos kombi-
ndcidja, ami hozzaférést
biztosit valamihez. Rengeteg
formdban létezhet: lehet pél-
daul egy négyjegyd, kizardlag
szamokbal 4llo kéd, amelyet
a telefonunk vagy tabletiink
lezarasara hasznalunk, vagy
egy Osszetettebb jelszé az
e-mail, kozosségimeédia- vagy
bankfiokunkhoz. Altaldnos-
sagban a jelszavaink legyenek
minél 6sszetettebbek, mégis
megjegyezhetéek!

(Mds néven kétfaktoros vagy
kétlépcsds hitelesités)

Olyan biztonsagi folyamat,
amelyhez nem csak jelsz6

és felhasznaldnév, hanem

az On — és csakis az On — fizi-
kai kdzremUkddése is sziksé-
ges, megnehezitve ezzel, hogy
illetéktelenek hozzaférjenek
az On személyes adataihoz
vagy ellopjak az On személy-
azonossagat. llyen példaul
egy fellilet, ahova a jelszava

megadasa utan egy megadott,

rovid ideig egy sms-ben vagy
e-mailben kildott biztonsagi
kodot kell beirni.

Az adatok (példaul az online
kildott Gzenetek) védelmét
szolgalé folyamat, amely
olvashatatlanna és nehezen
dekddolhatéva teszi azokat.

Ez a cél, amikor biztonsdgos
jelszot akarunk Iétrehozni.
Egy jelszd akkor szamit
Osszetettnek, ha vegyesen
megtalalhatdak benne sza-
mok, kilonleges karakterek
(példaul § vagy &), valamint
kis- és nagybetlk is. A jelszo
hossza (a karakterek szama)
szintén noveli az 6sszetett-
ségét.

Olyan személy, aki szamitégé-
pek segitségével illetéktelendl
hozzafér mas emberek vagy
szervezetek eszkozeihez

és adataihoz.

Egy megjegyzés, miel6tt elkezdik a feladatot:

Bar ez egy csaladi feladat, javasoljuk, hogy a létrehozott jelszd csak
egy példa legyen, amit sehol sem hasznalnak majd, csak itt. Hogy
miért? Mert jobb, ha megszokjak, hogy a jelszavakat senkivel sem
osztjuk meg. Ennyi. Sem a legjobb baratunkkal, sem az unoka-
testvériinkkel, de még a kdzvetlen csaladtagjainkkal sem. A jelszo
mindenkinek a sajatja.

Segitségével biztosithatjuk, hogy egyes személyek (példaul a szUldk)
hozzéférhessenek valamihez, masok (példaul a gyerekek) viszont ne.

16 saferinternet.hu/legyel-az-internet-asza



Ovd meg a titkaidat! ¢

Megvéd minket attol, hogy masok megtréfaljanak, felvegyék a személy-
azonossagunkat, a sajat eszkdzlink segitségével jarassanak le minket
vagy alprofilt hozzanak Iétre rélunk.

1. Gondoljon egy vicces kifejezésre vagy egy emlékezetes ese-
ményre! Ez lehet a csalad kedvenc filmje, egy gyerekkdnyv, hogy
mikor és melyik kozépiskolaban érettségizik valamelyik gyerek stb.
Példaul: Kovacs T. Sandor a Jézsef Attila Iskoldban érettségizik
2023-ban.

2. Hasznaljuk a kifejezés vagy a cim 6sszes vagy néhany szavanak
kezd&betUijét.

Példaul: KTSanaJAttilalé23

3. Cseréljunk le néhany bet(t szamokra és specialis karakterre.
Példaul: KT5an@JAtt11alé23

4. Legyenek benne nagy- és kisbetdk is.
Példaul: KTSAN@JAttT1alé23

Kész is! Kozosen létrehoztak egy szupererds jelszot!

A kovetkez6 feladat: Mindenki eltokélt, hogy sziklaszilard jelszavakat
készit maganak, rendszeresen megvaltoztatja éket, és nem osztja
meg Oket senkivel. Ha a csalddban tobben hasznalnak egy eszkozt,
dontsék el, hogy melyik eszkoz ,kié” (és a hozza tartozo jelszd). Ha
valaki olyan eszkozt szeretne hasznalni, amelyik nem az ,6vé”, akkor
kérje meg a tulajdonosat, hogy oldja fel a képerny&zarat.

Kincses torony

Legyél erds Most, hogy megtanultak, hogyan kell védeni az adataikat, nézzik
azinterneten meg, mennyire erések az interneten. Segitség! A Kincses torony
tarva-nyitva all, ezzel nagy kockazatnak kitéve a Netkalandor
értékeit (példaul a kontaktlistajat vagy a privét lizeneteit).

[
Elzzik meg a hekkert, és épitstink er6dot erds jelszavakbdl, igy
most és mindorokke biztonsagban lesznek a titkaink.

Nyisson meg egy bongészét a szamitdégépén vagy a mobilesz-
kdzén, és latogasson el a beinternetawesome.withgoogle.com/
hu_hu/interland/landing/kincses-torony oldalra.
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Kedveshek
lenni meno

Az internet figyelemre mélto n
kommunikacios eszkoz. Ha korulnézink

a weben, azonnal latni fogjuk, hogy
inspirald és felemeld informaciok,
ugyanakkor sokkolo és gylolkodd
hozzaszolasok és vélemények
terjesztésére is alkalmas (és minderre
bizony hasznaljak is). Sajnos az internet
maga nem tesz kllonbséget kedvesseg
és kegyetlenség kozott.

Itt jdnnek a képbe Ondk. A csalad

er6s befolyassal bir a gyerekekre, igy i
a felnéttek segithetnek nekik, hogy

az ,ugy banjatok masokkal, ahogyan

ti is szeretnétek, hogy banjanak veletek”
elv alapjan a helyes utat valasszak

a baratok tamogatasaban, valamint

a dramak és az internetes zaklatas
kezelésében




Legyél kedves az interneten! ¢

Célok

Mielott
elkezdjuk

@ Meghatarozni, mit jelent a pozitiv viselkedés az Ondk
csaladjaban.

@ Megérteni, miis az a pozitiv hozzaallés, és hogyan lehet azt
az interneten, a digitalis eszk6zokon keresztil kifejezni.

@ Felismerni azokat a helyzeteket, ahol izengetés vagy posztolds
helyett érdemesebb szemtél szemben kommunikalni, illetve amikor
érdemes segitséget kérni a sziléktél vagy az idésebb testvérektdl.

Ha valaki hibézik (és ez meglepden kénnyen eléfordulhat az interneten,
akar véletlendl is), a csalddtagok mindenkinél inkabb hajlanddk
megérteni, megbocsajtani, és segiteni a hozzatartozojukat, hogy
tanuljon a hibaibdl. Ezért nincs is annal jobb, mint a csaladon beldl
elkezdeni gyakorolni az online tisztelet, kedvesség és pozitiv hozzaallas
alkalmazdsat. A csalad segit, ha valaki mogorva (néha csupén azzal,
hogy meghallgatjak az illetét). Batorithatjdk egymast arra, hogy kiéllja-
nak masok mellett: hogy széban és tettben is tamogassak azokat, akik
kegyetlen vagy rosszindulatu viselkedés aldozataiva valnak.

Ha még nem tették meg, beszélgessenek el arrdl, hogyan kell helyesen
cselekedni és viselkedni: vitassak meg, csalddjuk hogyan banik masok-
kal. Gondolkodjanak azon, hogyan muikodik ez a digitalis vilagban:
Uzenetek, posztok, képek és videdk formajaban.

Segitségképpen 6sszegyUjtottiink néhany kifejezést, amelyekkel
kdnnyebben megérthetik a pozitiv/negativ viselkedési formakat.
Egy feladatot is 6sszeadllitottunk, amely bemutatja, milyen hatédsa lehet
a szOveges és mas digitalis Uzeneteknek, melyeket mindannyian nagy
elészeretettel gépelink be és kildiink el meggondolatlanul, j6 gyorsan.
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@ Legyél kedves az interneten!

Szoszedett

Zaklatas (Bullying)

Szandékosan rosszindulatu
viselkedés, amely altalaban
ismétlédik. Az dldozat gyakran
képtelen megvédeni magat.

Internetes zaklatas
(Cyberbullying)

Az interneten vagy digitdlis esz-
kozokon keresztil torténd zak-
latds. Internetes zaklatédsnak
szamit, ha negativ, kartékony,
hamis vagy banto tartalmakat
kiildenek, posztolnak vagy osz-
tanak meg a neten, valamint
ha személyes adatokat vagy
privat informdcidkat osztanak
meg valakirdl, ezzel zavarba
ejté vagy megaldzo helyzetbe
hozva az illet6t.

Bantalmazas

A zaklatdsndl tagabb fogalom,
amelynek szamos formaja
lehet: folyamatos zargatas, ide-
gesités, megfélemlités, ugratas
stb. — és ez mind megtortén-
het az interneten is.

Konfliktus

Vita vagy nézeteltérés, ami
nem feltétlendl ismétlédik meg.

»,Drama”

Koznyelvi kifejezés, amelyet
inkabb a didkok haszndlnak

a viselkedési formak széles
palettdjara: a kortarsak
figyelemfelkeltd viselkedésétd!
kezdve a pletykalkoddson, a két
vagy tobb didk kozott fennalld
nézeteltérésen at egészen

a komoly, fizikai bantalmazas-
sal vagy érzelmi stresszel jard
konfliktusig. Abban kilénbozik
a zaklatastol, hogy itt a két

oldal rendszerint kiegyenlitett:
a részt vevo felek jellemzéen
felvéltva veszik fel az dldozat
és a bantalmazo szerepét.

Ez azonban nem jelenti azt,
hogy a viselkedés artalmatlan,
és nem vezethet komolyabb
problémdkhoz. A didkok kozotti
,drama” elllhet vagy id6vel
magatél megoldddhat, de
akar kiils6 beavatkozasra is
szukség lehet.

Bantalmazo

A bantalmazast vagy zaklatast
folytaté személy, mas néven
,zaklatd'".

Célpont
A zaklatdst, bantalmazast el-
szenved6 személy; az dldozat.

Tétlen szemlélé

Olyan személy, aki tanuja

a bantalmazasnak vagy zakla-
tasnak és felismeri a helyzetet,
am vagy szandékosan, vagy

a megtorlastol valo félelmében
nem lép kdzbe.

Tamogatoé szemtanu

Olyan személy, aki tanuja

a bantalmazasnak vagy zak-
latdsnak, és nyilvdnosan vagy
négyszemkozt tdmogatja az
aldozatot, esetleg meg is pro-
balja ledllitani és/vagy jelenteni
az esetet.

Letiltas

Minden online kapcsolat meg-
szakitdsa egy masik személy-
lyel, kilon értesités nélkdl, igy
az tobbé nem férhet hozzd

a letilté személy profiljdhoz,
nem kuldhet neki Gzeneteket,
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nem latja a bejegyzéseit stb.
Ezzel hatékonyan megsziin-
tethetd a zaklatéval fennalld
online kapcsolat (az adott
csatornan), azonban nem
feltétlendl vet véget maganak

a zaklatasnak. A zaklatok akkor
is szabadon posztolhatnak
tovabb, ha a célpont errél

nem tud.

Némitas

Kevésbé ,végleges”, mint

a letiltas: a némitassal elérhet-
juk, hogy ne lassuk egy adott
személy bejegyzéseit vagy
hozzaszolasait a kozosségi
oldalak hirfolyamaiban, ha

a kommunikacidjat idegesi-
tének taldljuk. Az elnémitott
személy nem kap értesitést

a némitdsrdl, és az 6 hirfolya-
maban tovabbra is megjelen-
hetnek a mi posztjaink vagy
hozzdszoldsaink. (Ha valaki
folyamatosan zaklat minket,
akkor azt jobb teljesen letiltani.)

Trollkodas

Internetes posztolas vagy
kommentelés, amely szandé-
kosan kegyetlen, sért6 vagy
provokativ.

Visszaélés jelentése

Egy kozosségimédia-fell-

let online eszkdzeivel vagy
rendszerén keresztil jelenteni

a bantalmazast, zaklatast,
fenyegetést vagy mas artalmas
tartalmat, amely jellemz&en
megszegi a szolgaltatd szolgal-
tatdsi feltételeit vagy k6zosségi
alapelveit.



Legyél kedves az interneten! ¢

Csaladi
feladat

1: Figyeljiink
a hangnemre

2: Amit a gyere-
kek tehetnek a
szocialis negati-
vitas ellen

Egy Uzenet vagy poszt lelkét a hangneme adja: ez valt ki a fogadd
félbdl kellemes vagy kellemetlen érzést. Mivel a szUl6k és a gyerekek
gyakran kildozgetnek egymasnak sms-, cset- vagy mas privat
Uzenetet, és jol ismerik egymast, nem mindig gondoljak at, hogyan
is hangzik egy-egy Uzenet. A hozzank kozel allé emberekkel az tizen-
getés csupan a beszélgetés vagy a kapcsolattartas egy formaja.
Azonban ha két ember kevésbé ismeri egymast, eléfordulhat, hogy
egy Uzenetet vagy emojit teljesen masképp értelmeznek, mint

ahogy azt a feladd szanta. Ime, egy egyszer(i feladat, ami segit ezt
atgondolni:

1. Vegyenek el6 kettd vagy tobb, a csaladhoz tartozo telefont,
és nyissak meg az lzeneteiket (vagy egy olyan tzenetkildé
alkalmazast, amelyet mindenki haszndl). Ezutan két csalddtag
kezdjen el beszélgetni egymassal. A téma lehet valds vagy kitalalt:
lehet sz0 a hétvégi tervekrdl, hogy mi tortént az iskolaban, vagy
hogy valaki segitséget kért egy csalddtagtol stb.

2. Olvassak fel a beszélgetést hangosan, mas-mas hangnemben:
boldogan, szomoruan, mérgesen stb.

3. Beszéljék meg, mit figyeltek meg hallgatas kozben. Milyen érzést
keltett az lizenet? Egy csaldadon kivil allo személy mit érezne vagy
gondolna? Hogyan lehetett volna masképp megfogalmazni ezeket
az Uzeneteket? Valdszinleg felmertiinek mas kérdések is: hajra,
beszéliék meg. ;)

4. Ezutan két masik csaldadtag kezdjen Uizenetvaltasba egy masik
hangnemben: lehet példaul mérgesen vagy szomoruan. Olvassak
fel ezt is hangosan, és beszéljék meg, ki hogyan értelmezte
hallgatas kozben.

Felsorolunk néhany beszédtémat (és kérdést), amelyek az iskoldrdl,
mint szocialis szintérrél sz6l6 szilé-gyerek-beszélgetéshez
hasznalhatok. Nézzék meg, melyik valik be a csaladjuknal.

- A gyerekek viszonylag kedvesen viselkednek egymassal
az iskolaban?

« Lattal mar olyat, hogy valaki tébbszor vagy hosszabb idén
keresztil gonoszkodott valaki mdssal?

+ Ismered az érintett gyerekeket?

+ Elmondanad nekem, ha valaki gonoszkodna veled? (Ha nem,
miért nem?)
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@ Legyél kedves az interneten!

+ Amikor ez a gonoszkodds valaki mas ellen irdnyult, ez milyen
érzéseket valtott ki beléled?

+ Mit tettél ellene?

- Az interneten tortént? Ugy tudom, letilthatod vagy lenémithatod
Oket, ez segitene? Ha nem, elmondod, miért nem? Ha igen,
megmutatnad, hogy kell csinalni?

+ Ha nem tettél semmit, van valami, amit utdlag masképp csinalnal?

+ Mit gondolsz, mit tennél, ha ez megismétiédne?

- Ugy érzed, hogy ez hasznos lenne abban az esetben, ha téged
bantananak?

+ Szerinted segithetsz azzal masoknak, ha kedves vagy, vagy
egyszerlen csak meghallgatod 6ket?

+ Tudod, hogy ha valaki online bantalmazast Iat, és azt tovabbosztja,
azzal még rosszabba teheti a helyzetet?

+ Szerinted képes lennél segiteni egy baratodnak, akit zaklatnak
az interneten?

Hogyan segitenél neki? Széva tennéd a helytelen viselkedést (de
sosem a személyt!)? Posztolnal valami kedveset a bantalmazott
személyrél? Sms-ben vagy privat Uzenetben biztositanad 6t arrd|,
hogy mellette allsz? Sms-ben vagy privat Uzenetben megkérnél mas
diakokat, hogy alljanak ki az illeté mellett, nyilvdnosan vagy privatban?

Néha tamogatd szemtanunak lenni csupan annyit tesz, hogy
baratsagosak vagyunk azzal, akit zaklatnak: meghallgatjuk 6t,
szeretetteljesen és pozitivan fordulunk felé, vagy egyszertien csak
mellette allunk.

Kedves Kiralysag

Legyél kedves

) Az érzések és hangulatok ragaddsak — a pozitivak és a negativak
az interneten

is! A napsutotte varosban elszabadultak a bantalmazok, és nega-
‘ tiv érzésekkel arasztanak el mindent.

Tiltsuk le és jelentslik 6ket, hogy megallitsuk a tamadast,
és legylnk kedvesek a tobbi Netkalandorral, hogy Ujra
nyugodt és békés legyen az orszag.

Nyisson meg egy bongészét a szamitégépén vagy a mobilesz-
kozén, és latogasson el a beinternetawesome.withgoogle.com/
hu_hu/interland/landing/kedves-kiralysag oldalra.
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Ha ketseged
van beszelj
rola

Fontos, hogy a gyerekek megértsék, hogy nincsenek
egyedul akkor sem, ha egy-egy, az interneten latott
helytelen tartalom vagy viselkedés miatt kellemetlendl
erzik magukat — kivaltképp, ha ez ket vagy egy

szamukra fontos személyt bant.

Soha ne habozzanak segitséget kérni
ilyenkor Ontél vagy egy masik csaladtagtol,
akiben megbiznak. Jo, ha azt is tudjak, hogy
az ember tobbféleképpen cselekedhet és
viselkedhet batran egy helyzetben, attol
kezdve, hogy offline beszél rola

valakinek, egészen

addig, hogy online

jelenti a torténteket.




9 Hakétséged van, beszélj rola!

Célok @ Batoritani a gyerekeket arra, hogy segitséget kérjenek, ha
a dolgok rosszra fordulnak, vagy ha kellemetlendil érzik magukat
egy helyzetben; megértetni vellk, hogy masokat tdmogatni
és adott esetben segitséget kérni bizony bator dolog.

@ Atgondolni, hogy az adott helyzetben mi a legcélravezetébb:
megbeszélni a dolgokat offline, szemtél szemben, vagy online
jelenteni a bantalmazast, esetleg mindkettd.

@ Tisztaban lenni a segitségkérés lehetséges formaival, mind
online, mind offline.

ielo asznos lehet, ha a csalad kozosen készit egy internethasznalati
Mielott H lehet, h lad k k h |
elkezdjijk tervet vagy szabdlyzatot. Nem kell bonyolultnak lennie: épp csak

gondolkoztasson el arrdl, hogy miért és hogyan kérhetlnk segitséget,
ha elfajulnak a dolgok a neten. Néhany hasznos tandcs:

+ A csalad kozosen hatarozza meg, hogy milyen értékek fontosak
neki. Példaul igy: ,A csaladunkban mindenkivel
banunk online és offline is” (egészitsék ki az aldhtzott részt
olyan szavakkal, amelyek megfelelnek a csaladi értékeknek és
viselkedési norméaknak: tisztelettel, kedvesen, méltéséggal).

+ Beszéljenek egymassal nyiltan: legyen az otthon egy biztonsagos
kornyezet, ahol szabadon beszélhetnek arrél, mi torténik az isko-
laban és online.

+ Beszéljenek rola gyakran, hogy mit gondol a csaldd és milyen sza-
balyokat allit fel arrdl, hogy mire hasznaljak a digitalis technoldgiat;
mik a preferencigk és mi a fontossagi sorrend kommunikacio,
szorakozas, munka, jaték, kapcsolattartas sth. esetén?

+ Beszéljék meg a csaladjuk hozzaallasat és elveit arrél, hogy mikor
mi elfogadhato és mi nem az eszkdzok és a média hasznalataval
kapcsolatban.
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Szoszedett

Szabélyzat

Egy ,hivatalos” terv — ebben

az Utmutatoban a csalddok
akcidterve arrél, hogy mit
tehetnek a gyerekek, ha valami
szamukra kellemetlen dologgal
taldlkoznak az interneten.

Bizalom
Hit valaki vagy valami megbiz-

hatésagaban, igazmondasaban.

Bator
Tettre kész, de nem feltétlendil

Ha kétséged van, beszélj réla! ¢

Visszaélés jelentése

Ebben az Utmutatéban ezt

a kifejezést arra haszndljuk,
amikor jelentjik az altalunk
észlelt problémakat a kozosségi
média alkalmazasaiban

és szolgaltatasaiban, ame-

vakmerd. Féleg az bator, aki,
bar fél vagy ideges valami
miatt, mégis megteszi a
szikséges lépéseket.

lyeknek dltaldban vannak erre
kidolgozott eszkozeik vagy
rendszerUk.

Csaladi
feladat

1: Csaladi
internethaszna-
lati szabalyzat
kialakitasa

Uljenek le, és kdzosen olvassék fel hangosan az aldbbi szituaciokat
(ha bérkinek eszébe jutnak még tovabbiak, azokat is nyugodtan
beszéljék &t). Mindegyikhez tartozik 3 Ures sor és 3 bepipalhatd
jelolénégyzet. Kozosen valasszak ki, hogy online szeretnék jelenteni

a problémat, vagy inkabb egy csaladtaggal beszélnék meg, vagy
mindkettd. Ha nem biztosak a dontésben, vitassak meg kozosen: egy
csaladban tobbféle nézépont is eléfordulhat, ami remek lehetéség
arra, hogy kozosen gyakoroljak a digitalis problémak megoldasat. Ha
,a probléma megvitatdsa egy csaladtaggal” opciot valasztjak, pipaljak
be a jelolénégyzetet és toltsék ki az Ures sorokat nevekkel, prioritasi
sorrendben. Példaul ha egy szilé vagy gondvisel6 all az elsé helyen,
irjiak oda a nevét vagy becenevét. Irjék le azt is, ki lenne a masodik,
arra az esetre, ha 6k nem elérhet6k. Ugyanigy toltsék ki a harmadik
dres résztis.

Itt nincsenek helyes vagy helytelen valaszok: ez a feladat abban
segit, hogy a csalad kidolgozzon és tartson egy olyan tervet, amely
a legmegfelelébb. Egy vildagosan megfogalmazott és leirt akciotervy,
még ha informalis is, segit eloszlatni a kétségeket, és eleve pozitiv
hozzaallast jelent.
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9 Hakétséged van, beszélj rola!

1. szituacié: A gyermeke posztja alatt egy iskolatarsa banté
megjegyzéseket tesz kozzé az egyik baratjukrol. A gyermekének van
elképzelése arrdl, ki lehet a posztold, de nem teljesen biztos benne.
Melyik megoldast jeldinék be kozosen, és ki kertilne az tres sorokba?
Ha nincs teljes egyetértés, beszéljék meg a helyzetet, és hogy mi

a teendé.

O A probléma jelentése online

O A probléma megvitatasa
egy csaladtaggal

O Mindkettd

2. szituacid: Gyerekek: Egyikétok belebotlik néhany igencsak
helytelen fotdba az interneten. Mit tesztek? Sziilk: Onok szerint mi
lenne a helyes |épés?

O A probléma jelentése online

O A probléma megvitatasa
egy csaladtaggal

O Mindkettd

3. szituacid: Az egyik unokatestvér posztol egy csaladi
Osszejovetelen készllt kozos csoportképet. Az egyik csaladtag ki
nem allhatja, ahogy a fotén kinéz. Segitséget kérnének valakit6l?
Vagy jelentenék? Gondoljak tovabb: Ha barmelyik kérdésre ,igen”
a valasz, akkor kitdl és hogyan?

O A probléma jelentése online

O A probléma megvitatasa
egy csaladtaggal

O Mindketté

4. szituacio: Az egyik gyerek rajzfilmet néz, azonban hirtelen furcsa
tartalom jelenik meg, ami egyértelmden nem gyereknek vald, ezért
kellemetlendl érzi magat. Miutan eldontotték, hogy mi a helyes
lépés, beszéljék meg, mit tehetnek a jovében annak érdekében, hogy
megel6zzék az ilyen kellemetlen meglepetéseket.

O A probléma jelentése online

O A probléma megvitatasa
egy csaladtaggal

O Mindkettd
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2: Problémak
jelentése online

Ha kétséged van, beszélj réla! ¢

5. szituacio: Az egyik csaladtag online jatékot jatszik a barataival,
mikor valaki, akit egyikéjik sem ismer, elkezd veliik csetelni. Nem
viselkedik bantdan, de senki nem ismeri 6t. Dontsék el, mit tesznek.
Jelentik? Beszélnek réla egy csaladtaggal?

O A probléma jelentése online

O A probléma megvitatasa
egy csaladtaggal

O Mindkettd

Lépjiink szintet: Vajon a jatékban részt vevé csaladtagnak tudomast
sem kéne vennie az illetérél? Vagy a csoportnak kedvesen kellene
fogadnia az Ujonnan érkezét, hogy megismerjék? (Miért igen, vagy
miért nem?)

6. szituacio: Az eqyik gyerek észrevette, hogy egy didktarsa
kiposztolta, hogy masnap az ebédlében 0ssze fog verekedni egy
masik tanuldval. Beszéljék meg csalddi korben, mit kellene tennie.

O A probléma jelentése online

O A probléma megvitatasa
egy csaladtaggal

O Mindkettd

Uljon le az egész csaldd egy tablet, laptop vagy szamitogép elé tgy,
hogy mindenki lassa a képerny6t.

Nyissak meg a kedvenc kozosségimeédia-alkalmazasukat vagy oldalt,
legaldbb két csalddtagjuk fiokjat haszndlva, és taldljak meg, hogyan
lehet a problémakat jelenteni ezekben az alkalmazasokban.

Néha a gyerekek jobban kiismerik magukat egy-egy alkalmazasban,
mint a szUleik: érdekes és vicces lehet nekik, hogy 6k mutathatjak
meg és adhatjak at a kdzosségi médiaval kapcsolatos tudasukat

a szlleik szamara. Ha valakinek a csalddbol még valami eszébe jut,
amirél szivesen hallana, ez remek alkalom arra, hogy mindannyian
tanuljanak valami Ujat a kdzosen hasznalt technoldgiarol.
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Es most

mi kovet-
kezik?

Hdha! Mennyi remek internetes Gtletet
néztunk végig egyutt!

Remeéljuk, szérakoztatdak voltak

a feladatok és hasznosak az oOtletek.

Ha van kedviik folytatni, vagy kivancsiak
mas nézdpontokra és véleményekre is,
nézzenek bele mas forrasainkba is.

De a legfontosabb, hogy élvezettel
kisérletezzenek ki olyan megoldasokat,
melyek a leginkabb megfelelnek az Onok
csaladjanak, mikdozben mindannyian
Okos, Eber, Erés, Kedves és Bator
kalandozokka valnak az interneten

és a valo életben is.

Tovabbi forrasok csaladoknak

Google Family Link
bit.ly/googlefamilylink

Google digitalis jollét
bit.ly/googledigitalwellbeing

A FOSI (Family Online Safety Institute —
Csaladi Online Biztonsagi Intézet) oldalan
megtalalhaté Good Digital Parenting (A jo
digitalis nevelés) programja
bit.ly/gooddigitalparenting

Connect Safely
connectsafely.org
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iKeepSafe
ikeepsafe.org

Family Resources (Forrasok csaladoknak)
a National PTA (Nemzeti Sziil6-Tanar
Egyesiilet) oldalan
bit.ly/familyresourcesPTA

J

»Savvy Searching” azaz ,Hozzaért6 keresés’
(a Google Segitség az oktatasban oldalan)
bit.ly/savvysearchingYouTube

Connected Parenting
bit.ly/ConnectedParentingArticle



Family Link
Utmutato
csaladoknak

Utmutaté ahhoz, hogyan fektessiink le
digitalis alapszabalyokat a csaladban.

A mai vilagban a digitalis eszk6zok mindenhol jelen vannak,
es mindig figyelmet kdvetelnek maguknak — ha hagyjuk.
Bizonyos digitalis alapszabalyok megértése és lefektetése
fontos lépés afelé, hogy a csaladok felkészitsék a gyereke-
iket arra, hogy jo kapcsolatuk legyen a technologiaval, amit
hasznalnak. Ugyanakkor sok gyerek vagy tinédzser érzi ugy,
hogy ez a szuleik részérdél nem mas, mint hatalmi jatszma,

a kontroll gyakorlasa. Ennek nem kell igy lennie.

Ha kialakitunk egy parbeszédet, megértethetjiuk a gyere-
kekkel, hogy miért is fontosak ezek a szabalyok. A lejjebb
felsorolt témakorok elsésorban a Family Linken keresztul el-
érheté tartalmakra fokuszalnak, de a technologiardl folyta-
tott barmilyen beszélgetés hasznos lehet a szuldk szamara.
A Family Link egy alkalmazas, amely segit a szuléknek nap-
rakésznek maradni, ha a gyerekiik Android-eszkozt kezd

el hasznalni. A szulék Android*, iPhone vagy Chromebook
eszkozeiken hasznalhatjak a Family Link alkalmazast.

*A gyerekek eszkdzein a Family Link 7.0 (Nougat) vagy annal magasabb verziésza-
mu Androidon fut. A Family Link az 5.0 és 6.0 (Lollipop és Marshmallow) verziosza-
mu androidos eszkzdkon, valamint egyes Chromebook eszkdzokén is miikodik.

Tovabbi részletekert latogasson el a families.google.com/familylink/device-
compatibility oldalra vagy az Ugyfélkézpontba.
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Mutasson iranyt gyermekének a megfelelo
tartalmak felé

Ugye jo lenne tudni, hogy mennyi idét tolt el gyermeke tanulast segité alkal-
mazasokkal, és mennyit olyanokkal, melyeket maga toltott le? A Family Link
ehhez kllonboz6 eszkozoket kindl a szuldknek: ilyen példaul az alkalmazasok
hasznalatédnak napi, heti és havi kdvetése, aminek segitségével képbe kerllhet
azzal kapcsolatban, mivel toltik a gyerekek az idejiket az eszk6zokon.

Tartalmak korlatozasa és alkalmazasok jovahagyasa

Ha egy gyerek belép a Google Play Aruhdzba, béngészhet a jatékok, filmek,
sorozatok, konyvek és mas tartalmak kozott. A Family Link segitségével a szilok:

- Tartalombesorolas alapjan korlatozhatjak a megjelend tartalmakat

- Bedllithatjak, hogy a (fizetett vagy ingyenes) tartalmakat csak az ¢
hozzajaruldsukkal lehessen letolteni

- Letoltési kérelem esetén megtekinthetik egy-egy alkalmazas adatait, igy
tajékozodhatnak, hogy az tartalmaz-e reklamokat, alkalmazason beldli
vasarlast vagy bizonyos engedélykéréseket

Beszéljen gyermekével a kiilonboz6 tartalombesoroldsokrol (példaul ,PEGI 3"
=valamennyi korosztaly szamara alkalmas, vagy ,PEGI 12"= 12 évnél id6sebbek
széamara ajanlott), és magyarazza el neki, hogy miért van szlikség az életkori
korlatozasokra, illetve segitsen neki megérteni, hogy milyen jellegU tartalmak
lehetnek megfeleléek a szamara.

Alkalmazastevékenység-jelentés

Sokkal konnyebb ugy a technoldgiardl beszélgetni a gyerekekkel, ha tudja,

mivel toltik szivesen az idejuket az eszkozokon. Csetelni szeret a gyermeke?
Vagy inkabb jatszani? Esetleg mohon falja a betliket? Beszélgessen vele arrdl,
milyen alkalmazasokat és jatékokat élvez leginkabb, és nézze meg a Family Link
alkalmazastevékenység-jelentésének segitségével, hogy mivel tolti el a legtobb
id6t. Ezek a jelentések kimutatjak, hogy napi, heti és havi szinten mennyi idét
toltott gyermeke az egyes alkalmazasok haszndlataval.

Alkalmazasok elrejtése

Donthet Ugy is, hogy a képernyd el6tt engedélyezett idé attol fligg, mit

néz, jatszik vagy tanul a gyermeke. Ha a tevékenységjelentés azt mutatja,

hogy tul sok idét tolt el egy bizonyos alkalmazas (példaul a kedvenc jatéka)
hasznalataval, atmenetileg elrejtheti azt az eszkozérdl. Beszélje meg a gyerekkel,
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hogy 6 egészségesnek gondolja-e az alkalmazassal eltoltott id6 mennyiségét,
és magyarazza el neki, miért kéri, hogy tartson szlinetet. Az elrejtéssel egyal-
taldn nem torlédnek az elé6zmények (példaul a jatékban elért haladas vagy
pontszam): az alkalmazés egyszer(en elrejtve marad, amig ismét elérhetévé
nem teszi azt a gyermeke szdmara.

Amikor az alkalmazasokrol beszélget a gyerekeivel, essen sz6 a kedvenc
alkalmazasaikrol és jatékaikrol is. Ez remek lehet8ség arra, hogy megtuda,
mi érdekli 6ket, mikdzben arrdl is meggyézddhet, hogy megfeleld egyensulyt
tartanak az alkalmazasok hasznalata és mas dolgok, példaul az iskola,

az otthoni feladatok vagy a szabadtéri jaték kozott.

Tartsa szemmel a képernyoidot

On donti el, hogy mennyi idét tolthet a gyereke az eszkoézok hasznélatéval, de
a Family Link segit abban, hogy hogyan szabja meg ezeket a korlatokat.

A képernydid6 korlatozasa

A Family Link segitségével On meghatarozhatja, hogy naponta mennyi idét
tolthet gyermeke az Android-eszkozének kijelzéje el6tt. Ez remek alkalom arra,
hogy megbeszéljék, mennyi idét észszer( eltolteni az eszkdzok hasznalataval
naponta, és hogy mindenki szamara elfogadhato keretekben allapodjanak
meg. A szUl6k és a gyerekek is figyelemmel kisérhetik, mennyi képernyidé

all még rendelkezésre, igy a szUl6k aktiv szerepet vallalhatnak a gyerekek
technoldgiahasznalatanak kezelésében, de a gyerek proaktivan, onmaga is
megteheti ezt.

Az alvasidé beallitasa

Ha itt az ideje aludni menni, a nyugodt éjszakai pihenéshez fontos kiiktatni

a zavaro tényezdket. A Family Link lehetévé teszi a szUlék szamara, hogy az
eszkozon ,alvasidét” allitsanak be arra az idétartamra, amikor a gyerekeknek
aludniuk kellene. Fontos, hogy a gyerekek is megértsék az eszkozmentes
alvasidé mentalis és fizikai elényeit, hogy masnap a legjobb formajukat hozzak
a focipalyan vagy jol tudjanak koncentralni a dolgozatirdsnal. Ragadjak meg
ezt a lehetéséget, és magyarazzak el a gyerekeknek, miért igyekeznek Onok is
elszakadni az eszkozeiktdl lefekvéshez készulédve.

A gyermek eszkozének tavoli zarolasa

Ha eljott az ideje a leckeirasnak vagy a csaladi vacsoranak, a szulék a Family
Link alkalmazassal zarolhatjak a gyerekek eszkozeit. Ez remek lehetéség arra,
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hogy csaladi korben megbeszéljék és eldontsék, mikor lehet hasznalni az esz-
kozoket, és mikor kell azokat kikapcsolni és eltenni. Az eszkdz valods idejd, tavoli
zarolasa apropojan a szulék elmagyarazhatjak a gyerekeknek, mit miért tesznek,
érvényt szerezhetnek a csaladi dontéseknek, mikdzben tandcsokkal latjak el

és felligyelik a gyerekeiket.

Nézze meg, hol vannak

Ha nagyobbacska vagy tinédzserkoru gyerekei vannak, biztosan megesett mar
Onnelis, hogy a nappali kdzepén &llva feltette magénak a kérdést: ,Hol van

a gyerekem?” llyenkor rendszerint csak a szobajukban szoszmaotolnek, vagy
kiment a fejébdl, hogy a kozelben lako barataiknal bandaznak. Ettél fliggetlendl
megnyugtato a tudat, hogy ha naluk van a bekapcsolt készulékik, a Family Link
segitségével megtekintheti a tartozkodasi helytket.

A helymeghatarozas bekapcsolasa

Beszélje meg a gyerekeivel, miért hasznos, ha a sziilék 1atjdk az eszkdziik
helyadatait.

Beallitasok modositasa a gyermek életkoranak megfeleléen

Ahogy a gyermeke egyre idésebb lesz, szamos fiok- és eszkozbeallitast
modosithat a Family Link alkalmazdson belll. Beszélgessenek el ezekrél
a valtozasokrdl, hogy a gyerek felkésziilhessen a sajat fidkjai és eszkdzei
kezelésére a jovében.

Csaladi fogadalom

A Family Link segit Onnek naprakésznek maradni, mikdzben gyermeke
felfedezi az internet vildgat — ugyanakkor a gyereket is ellatja a szlikséges
informaciokkal ahhoz, hogy okos és magabiztos online felfedezévé valjon.

A Legyél az Internet Asza program digitalis biztonsagot és allampolgarsagot
tanit a gyerekeknek. Fontolja meg, hogy beszélgessenek a gyermekével ezekrd|
a témakrol, és kdzosen irjak ald a Legyél az Internet Asza program fogadalmat.
Arra is biztathatjak a gyerekeiket, hogy jatsszanak az Interland nevd ingyenes,
webalapu jatékkal, amely segit tudatositani bennuk az olyan témakat, mint

az er6s jelszavak létrehozasa, az online kedvesség fontossdga, az internetes
adathaldszat és csalas elkeriilése, valamint az online johirnév fenntartasa.

A Family Link alkalmazasban taldlhato ,Csaladi tippek” menlpontbdl kbzvetlendl
eljuthat az Interland fellletére.

32 saferinternet.hu/legyel-az-internet-asza



